SANTA BARBARA

CAFE DE SANTABARBARA S.AS
NIT: 900.392.211-3

POLITICA DE MANEJO DE BASES DE DATOS DE CAFE
DE SANTA BARBARA S.A.S.

OBJETIVO:

La presente politica tiene como finalidad dar aplicacion a la Ley 1581 de 2012 y sus decretos reglamentarios
sobre la proteccion de datos personales, y por tanto dar conocer a todos los trabajadores de CAFE DE
SANTA BARBARA S.A.S., a sus accionistas, socios comerciales, proveedores, clientes, trabajadores,
colaboradores, contratantes y, en general, a cualquier persona cuyos Datos Personales estén siendo o vayan
a ser objeto de Tratamiento por ella, los mecanismos y procedimientos implementados por CAFE DE
SANTA BARBARA S.A.S. para proteger los derechos a la privacidad, intimidad y habeas data asi como el
proceso y procedimiento detallado que deben seguir los Titulares para ejercer sus derechos; y, finalmente,
describir las finalidades y los tipos de Tratamiento a los cuales se someteran los Datos Personales a los que
CAFE DE SANTA BARBARA S.A.S. tenga acceso como parte de sus actividades mercantiles.

Los datos personales en custodia de CAF E DE SANTA BARBARA S.A.S., en su condicion de responsable
y/o encargado segun el caso, seran tratados cumpliendo los principios y regulaciones previstas en las leyes
colombianas, la legislacion nacional existente y las buenas practicas aplicables al régimen de proteccion de
datos personales, de acuerdo con lo que determina la Politica sobre Privacidad y Proteccion de Datos
Personales que se define a continuacion.

DESTINATARIOS DE LA POLITICA:

CAFE DE SANTA BARBARA S.A.S. y todas las empresas con las que llegaré a formar un grupo que
desarrollen actividades en Colombia, asi estén domiciliadas en un pais diferente y que recolecten datos de
personas para fines relacionados con sus actividades.

POLITICA:

1. Definiciones: Para dar aplicacion a las presentes politicas, se entiende por:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento
de datos personales.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

c) Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

d) Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos.

e) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.

f) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

g) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

h) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.



i) Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos
entre otros los datos relativos al estado civil de las personas a su profesion oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

j) Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o el encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales a un
receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

k) Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un tratamiento por el
encargado por cuenta del responsable.

1) Aviso de Privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al titular para
el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas
de tratamiento de informacion que les seran aplicables, la forma de acceder a las mismas y las finalidades
del tratamiento que se pretende dar a los datos personales.

m) Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento
de datos personales.

2. Calidades de Responsable y Encargado del Tratamiento: En caso de que CAFE DE SANTA
BARBARA S.A.S. tenga a la vez las calidades de Responsable del Tratamiento y Encargado del
Tratamiento, debera cumplir con los deberes exigidos para cada uno de ellos, de acuerdo con lo establecido
en la presente politica.

3..Deberes de CAFE DE SANTA BARBARA S.A.S.:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva autorizacion
otorgada por el Titular.

¢) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por
virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacion suministrada a este se mantenga actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado del tratamiento.
h) Suministrar al Encargado del Tratamiento, segin el caso, unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente politica.

h) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular.

1) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente politica.

j) Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion por
parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo.

k) Informar a solicitud del Titular sobre el uso dado a sus datos.

1) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los c6digos de seguridad
y existan riesgos en la administracion de la informacion de los Titulares.

m) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.
n) En caso de que CAFE DE SANTA BARBARA S.A.S. tenga la calidad de encargado ademas de cumplir
con los deberes anteriormente mencionados, debera cumplir con los siguientes deberes:

(1) Actualizar la informacion reportada por los responsables del tratamiento dentro de los cinco (5) dias
habiles contados a partir de su recibo.

(i1) Registrar en la base de datos la leyenda “Reclamo en Tramite” en la forma regulada por la Ley.




(iii) Insertar en la base de datos la leyenda “Informacion en Discusion Judicial” una vez notificado por parte

de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.

(iv) Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo bloqueo haya

sido ordenado por la Superintendencia de Industria y Comercio.

(v) Permitir el acceso a la informacion iinicamente a las personas que pueden tener acceso a ella.

4. Encargado del Tratamiento: CAFE DE SANTA BARBARA S.A.S. podra subcontratar a terceros para

el procesamiento de determinadas funciones o informacion como Encargados del Tratamiento. Cuando

efectivamente se subcontrate con terceros el procesamiento de informacion personal o se proporcione

informacién personal a terceros prestadores de servicios, CAFE DE SANTA BARBARA S.A.S. advierte a

dichos terceros sobre la necesidad de proteger dicha informacion personal con medidas de seguridad

apropiadas, se prohibe el uso de la informacion para fines propios y se solicita que no se divulgue la

informacién personal a otros. El tratamiento efectuado respecto de los datos personales consiste en su

obtencion, recoleccion, almacenamiento, uso, circulacion, correccion o supresion.

5. Recoleccion de los datos personales: La recoleccion de datos deberd limitarse a aquellos datos

personales que sean pertinentes y adecuados para el fin por el cual se solicitan.

6._Propésito de recoleccion de datos personales: CAFE DE SANTA BARBARA S.A.S. podra recolectar

datos para los siguientes fines y asi debera ser informado al Titular:

a) Ejecutar la relacion contractual existente con sus clientes, proveedores y trabajadores, incluida el
pago de obligaciones contractuales y el envi6 de productos;

b) Proveer los servicios y/o los productos requeridos por sus usuarios;

¢) Informar sobre nuevos productos y/o servicios, cambios o modificaciones en estos;

d) Enviar al correo fisico, electronico, celular o dispositivo movil, via mensajes de texto (SMS y/o MMS)
o0 a través de cualquier otro medio analogo y/o digital de comunicacién creado o por crearse, informacion
comercial, publicitaria o promocional sobre los productos y/o servicios, eventos y/o promociones de tipo
comercial o no de estas, con el fin de impulsar, invitar, dirigir, ejecutar, informar y de manera general, llevar
a cabo campafias, promociones o concursos de caracter comercial, adelantados por CAFE DE SANTA
BARBARA S.A.S. y/o por terceras personas y en general realizar actividades de promocion y mercadeo.
¢) Evaluar la calidad de nuestros productos y/o servicios asi como realizar estadisticas internas.

f) Informar sobre el estado de los pedidos o requerimientos.

g) Atender quejas y reclamaciones.

h) Otorgar cupos de crédito, informar sobre el estado de cuentas (cartera)

1) Invitar a eventos.

J) Soportar procesos de auditoria interna o externa;

k) Registrar la informacion de empleados (activos e inactivos) en las bases de datos de CAFE DE SANTA
BARBARA S.AS.

1) Transmitir o/y transferir datos personales a terceros dentro o fuera del pais de acuerdo con las necesidades
de CAFE DE SANTA BARBARA S.A S.

m) Cumplir con sus obligaciones legales y estatutarias

n) Vincular personal y cumplir con sus obligaciones legales como empleador, tales como gestion de
personal, pago de nomina, pago de prestaciones sociales, prevencion de riesgos laborales, formacion o
capacitacion de personal, entre otros.

0) Hacer su propia gestion administrativa, contable, fiscal y financiera lo cual incluye realizar gestion de
cobros y pagos, facturacion, gestion de proveedores, gestion de clientes, gestion de inversiones, informes a
las autoridades de impuestos, entre otros.

p) Transferir datos personales a las autoridades competentes a quienes deban ser transferidos por exigencia
legal o por mandato judicial.

q) Realizar capacitaciones sobre los productos o servicios de la empresa, dirigidos a proveedores, clientes
y/o aliados estratégicos o comerciales.

r) Compartir informacion a través de las redes sociales o por cualquier otro medio dispuesto por CAFE DE
SANTA BARBARA S.A.S.



s) Transferir datos y almacenarlos en aplicaciones de terceros para enviar informaciéon promocional y
optimizar experiencia al cliente, asi como posibilidades de mejora.
Respecto de los datos (i) recolectados directamente en la recepcion de nuestras instalaciones, (ii) tomados
de los documentos que suministran las personas al personal de seguridad y (iii) obtenidos de las
videograbaciones que se realizan dentro o fuera de las instalaciones de CAFE DE SANTA BARBARA
S.A.S., éstos se utilizaran para fines de seguridad de las personas, los bienes e instalaciones de CAFE DE
SANTA BARBARA S.A.S. y podran ser utilizados como prueba en cualquier tipo de proceso.
Si un dato personal es proporcionado, dicha informacion serd utilizada so6lo para los propositos aqui
sefialados, y por tanto, CAFE DE SANTA BARBARA S.A.S. no procedera a vender, licenciar, transmitir,
o divulgar la misma, salvo que: (i) exista autorizacion expresa para hacerlo; (ii) sea necesario para permitir
a los contratistas o agentes prestar los servicios encomendados; (iii) sea necesario con el fin de proveer
nuestros servicios y/o productos; (iv) la informacion tenga relacion con una fusion, consolidacion,
adquisicion, desinversion, u otro proceso de restructuracion de la sociedad; (v) que sea requerido o
permitido por la ley.
7. Autorizacion del Titular: Solo se podran recolectar datos personales con autorizacion expresa del Titular
de la informacion. Para el efecto, en el momento de la recoleccion de datos, la Empresa debera hacer lo
siguiente:
a) Solicitar la autorizacion del Titular para el Tratamiento de los datos.
b) Informar al Titular:
- Los datos personales que seran recolectados.
- Todas las finalidades especificas para las cuales se esta obteniendo la informacion y su consentimiento.
- Sobre la existencia de estas politicas de proteccion de datos y la forma de acceder a ellas.
- Sobre sus derechos.
- Sobre los mecanismos de reclamacion y consulta.
8. Modo _de obtener la Autorizacion: CAFE DE SANTA BARBARA S.A.S. podra utilizar diferentes
mecanismos para obtener la autorizacion del Titular y garantizar su consulta. CAFE DE SANTA
BARBARA S.A.S. sus trabajadores y terceros Autorizados se abstendran de recolectar y Tratar Datos
Personales si el Titular no ha dado la respectiva autorizacion, sea de manera tacita o expresa. Ademas,
CAFE DE SANTA BARBARA S.A.S., sus trabajadores y terceros Autorizados conservaran en todo
momento una copia de la Autorizacion para consultas futuras.
Los mecanismos para obtener la autorizacion a utilizar seran:

1) Por escrito

(i1) De forma oral

(i)  Mediante conductas inequivocas del titular que permitan concluir de forma razonable que

otorgd la autorizacion.
(iv) Por medios electronicos, telefonicamente, a través de la pagina web o cualquier otro medio que
llegare a ser dispuesto por CAFE DE SANTABARBARA S.A.S. para tales efectos.

Paragrafo: En ninglin caso el silencio del titular puede ser tratado como una autorizacion.

9. Derechos del Titular de datos personales: El Titular de los datos personales tiene los siguientes derechos:
a) Conocer, actualizar y rectificar sus datos personales frente a CAFE DE SANTA BARBARA S.A.S. o
encargados del tratamiento nombrados por esta.

b) Solicitar prueba de la autorizacion otorgada a CAFE DE SANTA BARBARA S.A.S. salvo cuando
expresamente se exceptiie como requisito para el tratamiento de conformidad con la ley.

¢) Ser informado por CAFE DE SANTA BARBARA S.A.S. o por el encargado del tratamiento nombrado
por esta, previa solicitud, respecto del uso que le ha dado a sus datos personales,

d) Solicitar a través de reclamacion, la supresion de sus datos personales y/o revocar la autorizacion
otorgada para el Tratamiento de los mismos. La solicitud de supresion de la informacion y la revocatoria
de la autorizacion no procederan cuando el Titular tenga un deber legal o contractual de permanecer en la
base de datos, por ejemplo que tenga deudas pendientes con CAFE DE SANTA BARBARA S.A.S.




e) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento y el tratamiento
que se le da a los mismos.
f) Presentar quejas ante la Superintendencia de Industria y Comercio.
10. Mecanismos de Reclamacion del Titular: 1 a Empresa debera informar y poner a disposicion del Titular
mecanismos gratuitos y de facil acceso para consultar, presentar la solicitud de supresion de datos, la
revocatoria de la autorizacion otorgada, la correccion o actualizacion de sus datos personales.
11. Responsable de la atencion de peticiones, consultas y reclamaciones: El area de Contabilidad, sera
la responsable de atender las peticiones consultas o reclamaciones que los titulares de datos presenten a
CAFE DE SANTA BARBARA S.AS.
12. Mecanismos de Consulta y Reclamacion del Titular: El titular de los datos personales podra
comunicarse a través del correo electronico lina.montoya@pergamino.co, o podra llamar al teléfono
en Medellin: (+57 4) 448-6445 ext. 107, para consultar su informacion, presentar su solicitud de
supresion de datos, presentar la revocatoria de la autorizacion otorgada, y solicitar la correccion o
actualizacion de sus datos personales.
A través de los referidos canales de atencion, CAFE DE SANTA BARBARA S.A.S. tramitard las consultas
y reclamaciones en materia de Datos Personales de conformidad con la Ley, el Manual y esta Politica.
Algunas de las funciones que cumpliran la linea de atencion especializada y/o el correo en relacion con
Datos Personales son:
- Recibir y atender todas las solicitudes de los Titulares, tramitar y responder solicitudes.
- Dar respuesta a los Titulares sobre aquellas solicitudes que no procedan de acuerdo con la Ley.
- Asegurar la proteccion de los Datos Personales.
- Asegurar la implementacién de buenas practicas de gestion de Datos Personales dentro de CAFE
DE SANTA BARBARA S.A.S., registrar las Bases de Datos administradas por CAFE DE SANTA
BARBARA S.A.S. en el Registro Nacional de Bases de Datos y actualizar dicho registro cuando
sea necesario.

13. Tramite de consultas: CAFE DE SANTA BARBARA S.A.S. atender4 las consultas de los titulares
de datos personales en un plazo maximo de diez (10) dias habiles. En caso de no poder hacerlo, informara
al solicitante los motivos de la demora y la fecha en que se le dara respuesta.

El segundo plazo no superara los cinco (5) dias habiles siguientes al vencimiento del limite inicial.

14. Tramite de reclamaciones: CAFE DE SANTA BARBARA S.A.S. tramitara las reclamaciones de los
titulares de la siguiente forma:

a) El titular debera hacer el reclamo a través del correo electronico lina.pergamino@pergamino.co, o
podra llamar al teléfono en Medellin: (+57 4) 448-6445 ext. 107,y debera suministrar la siguiente
informacion: (i) Identificacion del Titular. (ii) La descripcion de los hechos que dan lugar al
reclamo. (iii) La direccion. (iv) Los documentos que acrediten la calidad en la que actua si es del caso, o
que quiera hacer valer.

b) CAFE DE SANTA BARBARA S.A.S. le confirmara al titular la recepcion de la reclamacion y le
notificara sobre la necesidad de completar la informacion o reclamacion, dentro de los cinco (5) dias habiles
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la
fecha del requerimiento sin que el solicitante presente la informacion requerida, se entendera que ha
desistido del reclamo.

c) En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al Titular interesado.



d) Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga "reclamo en
tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda se mantendra
hasta que el reclamo sea decidido. Igualmente se avisara oportunamente al Encargado del Tratamiento si
es del caso, para que tome las  medidas respectivas acorde con la ley.

e) El plazo maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia

siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho plazo, se

informar3 al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ninglin

caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer plazo.

15, Personas legalmente autorizadas para hacer reclamaciones o consultas: Podran hacer reclamaciones

o consultas sobre los datos personales las siguientes personas:

a) El Titular de los datos personales, quien debera acreditar su identidad en forma suficiente por los distintos

medios que le ponga a disposicion el responsable.

b) Los herederos del Titular, quienes deberan acreditar tal calidad.

c) El representante y/o apoderado del Titular, previa acreditacion de la representacion o apoderamiento.

d) Por estipulacion a favor de otro o para otro.

f) Las personas que estén facultadas para representar los derechos de los nifios, nifias o adolescentes.

16. Tratamiento de datos sensibles: Esta prohibido el Tratamiento de datos sensibles, excepto en los

siguientes casos:

(i) El titular haya dado su autorizacion explicita a este tratamiento salvo en los casos que por Ley no sea

requerido el otorgamiento de dicha autorizacion.

(i1) El tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre fisica o

juridicamente incapacitado. En estos eventos los representantes legales deberan otorgar su autorizacion.

(ii1) El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un

derecho en un proceso judicial.

(v) El tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento, deberan
adoptarse las medidas conducentes a la supresion a la identidad de los titulares.

Los Datos Sensibles seran Tratados con la diligencia razonable y estandares de seguridad. El acceso a los
Datos Sensibles sera limitado para salvaguardar la privacidad de los mismos, por lo cual solo el personal
autorizado podra tener acceso a ese tipo de informacion.

La Autorizacion para el Tratamiento de Datos Sensibles es opcional y enteramente facultativa para el
Titular, por lo cual el Titular puede no Autorizar el Tratamiento de sus Datos Sensibles.

Se realizara el Tratamiento de los datos sensibles siempre que el Titular haya dado su autorizacion expresa
a dicho Tratamiento, salvo en las excepciones anteriormente mencionadas.
17. Tratamiento de Datos de niiios, nifias y/o adolescentes:
CAFE DE SANTA BARBARA S.A.S. podra solicitar informacion de menores de 18 afios, en cuyo caso,
solicitara Autorizacion de los padres o tutores legales, antes de darle Tratamiento a los Datos Personales
del menor. Los padres o tutores legales podran cambiar o revocar la Autorizacion tal como se describe en
esta Politica.
Cuando CAFE DE SANTA BARBARA S.A.S. realice Tratamiento de Datos Personales de nifias, nifios y/o
adolecentes, cumplira con los siguientes parametros y requisitos:

- El Tratamiento respondera y respetara el interés superior de los nifios, nifias y adolescentes.

- En todo momento se asegurara el respeto de sus derechos fundamentales.

18. Seguridad )
CAFE DE SANTA BARBARA S.A.S. dispone de medidas técnicas, humanas y de seguridad necesarias

para mantener la confidencialidad y seguridad razonables de los Datos Personales, con el fin de evitar la



adulteracion, modificacion, consulta, eliminacion, y uso y acceso fraudulento de los Datos Personales por
personas no Autorizadas. CAFE DE SANTA BARBARA S.A.S. ajustara el Tratamiento de Datos
Personales a los estandares de seguridad que reglamenten en un futuro las autoridades competentes.

19. Modificaciones.

Esta Politica estara vigente desde su publicacion y podra ser modificada de tiempo en tiempo por CAFE
DE SANTA BARBARA S.A.S. y haré parte de los contratos que celebre CAFE DE SANTA BARBARA
S.A.S., donde resulte pertinente. Toda modificacion sustancial de esta Politica sera comunicada
previamente a los Titulares por medio de mecanismos eficientes, tales como la pagina web de CAFE DE
SANTA BARBARA S.A.S. y/o correos electronicos.

20. Vigencia:

Las Bases de Datos personales de la compafiia estaran vigentes por el periodo de conservacion exigido por
la Ley que le sea aplicable o por el tiempo requerido en algun contrato en particular o por el periodo de
tiempo necesario para ser el tratamiento respectivo de acuerdo con la finalidad para la cual fueron
recolectados los datos personales siempre y cuando dicho periodo no sea inferior al periodo de conservacion
de la informacion exigido por la ley o por el contrato que le sea aplicable si es del caso.

21. DATOS DE CONTACTO:

CAFE DE SANTA BARBARA S.AS.
Domicilio: Medellin

Direccion: Cra. 33 No 7 29 of 503

Correo electronico: lina.montoya@pergamino.co
Teléfono: Medellin: (+57 4) 448-6445 ext. 107



